
Güvenli bir İnternet yolculuğu
için dikkatetmemiz gereken
konuları birliktehatırlayalım.

Zamanı Siz Yönetin!

Zaman sizin endeğerlivarlığınızdır.

İnternet ve bilgisayarbaşında kalacağınız zamanı iyi
ayarlayın.

İnternetin zamanınızı çalmasınaizin vermeyin.

Dışarıdaoyun oynamak, sevdiğiniz sporları yapmak,
ailenizle beraber vakit geçirmek, dersleriniziyapmak ve
kitapokumakiçin kendinize zaman ayırın.

Vücut Sağlığınızı Koruyun!

Bilgisayar karşıs ındadikoturun; sırtınızı
destekleyecek bir sandalyeveyaoturma alanı seçin.

Bilgisayarınızı aydınlıkortamlarda kullanın.

Bilgisayarın önünde uzun sürelihareketsiz kalmayın.

Yeri Siz Belirleyin!

Anneve babanızakarşı açık, şeffaf ve dürüstolun.
İnternetten yaptığınız maceralı yolculuklarınızda onları
dayanınıza almaktan çekinmeyin.

İnternetibaşkabir yerde kullanıyorsanızbuyerin
neresi olduğu hakkında ailenizi bilgilendirin.

Sigaraiçilmeyen ve havadar yerleritercihedin.

Evinizde internet yoksa okulda, kütüphanede yada
ailenize bilgivererekarkadaşınızın bilgisayarında
internetegirebilirsiniz.

Gireceğiniz KapıyıBakacağınız
Pencereyi Siz Belirleyin!

Ziyaretedeceğiniz internet siteleriniailenizyada
öğretmenlerinizlebirliktesiz belirleyin.

Size teklifedilen internet siteleriniailenize yada
öğretmenlerinize sormadan ziyaretetmeyin.

Size teklifedilenleredeğil, ailenizin ve
öğretmenlerinizin tavsiyelerine önem verin.

Arkadaşınızı Siz Belirleyin!

İnternet ortamındasadecetanıdığınız kişilerle
sohbetedin veiletişim kurun.

Tanımadığınız kişilerin internetten yaptığı arkadaşlık
tekliflerini reddedin.

İnternetsitelerindeyeralanoyunlara, aktivitelere
yarışmalara katılmadan önce mutlaka ailenizeve

öğretmenlerinize danışın.

◆ İnternettetanıştığınızyabancılarla ailenizin bilgisi
olmadanyüzyüze görüşmeyin, buluşmayın.

Kimliğinizive Kişiliğinizi Koruyunuz!

T.C. kimliknumaranız, adresiniz, telefon numaranız,
okulunuzun adı, anneve babanızıniş adreslerive iş yeri
telefon numaralarını yabancı larla paylaşmayın.

İnternet üzerindenkendiresimlerinizi,ailenizin
resimlerini, video görüntüleriniziyabancılara

göndermeyin.

Yabancılarla web kamera kullanarak konuşmayın.

Eviniziveodanızı yabancılarla paylaşmayın

“HAYIR!”

Deme Hakkınızı ve Özgürlüğünüzü Kullanın!

İnternetteiken sizirahatsız eden, görüntü, ses
ve yazılara rastladığınızda hemen internet

kullanımını bırakın.

Rahatsızedildiğinizde karşılıkvermeyin. Hemen
vehiç çekinmedenailenize haber verin.

İnternetteykensizi rahatsız eden, Zararlı verahatsız
edici internet siteleriniwww.ihbarweb.org.tr
adresine yada 0312 582 82 82 numaralı telefona
hemen şikayetedin.

Sizlerirahatsızedenkişilerecevap vermeyin ya
da onları yetkililere şikayet ederek cezalandırın.

İyi ve Nazik Bir Kullanıcı Olun!

Şaka yapmakamacıyladahitehditedici, kötü
ve kabasözler kullanmayın.

İnternet özgürlüğünüzü kullanırkenbaşkalarını
rahatsız etmeyin.

◆ Size yapılmasını istemediğinizisizdebaşkasına
yapmayın! Hatalı iseniz özürdilemekten
çekinmeyin.

E-Postalarınızı Koruyun!

Güvenli ş ifreleroluş turun.

Güvenmediğ iniz sitelere kayı tolmayın.

Özelvekişisel bilgilerinizi internet üzerinden
göndermeyin.

Çünkü bu bilgiler başkaları tarafındanele

geçirilebilir.

http://www.ihbarweb.org.tr/


Bilgilerinizi Çalmaya
Gelen Hırsızlara Dikkat!

İstenmeyen e-postaları kabul etmeyin ve

hiç okumadansilin.

İstemediğinizhalde size ulaşan e-postaları
asla arkadaşlarınızailetmeyin.

İnternette gezinirkenbaşkalarınınamaçla
rını vee-postalarını meraketmeyin.

Güvenliolmayan ve bilmediğiniz internet
sitelerine girmeyin.

Bu internet sitelerinden dosya indirmeyin.

Bilgisayarınızdaki Hırsızve Yankesicilere
Dikkat Edin!

Kötü niyetli kişiler şifrenizi,
vekişisel bilgileriniziadeta
olta atarak çalabilirler.

Buhırsızve yankesiciler şöyle çalışır:

Dolandırıcılar bir internet sitesinin her şeyini
tamamen taklitederek size bir e-posta

gönderirler. Sizden adınızsoyadınız adresiniz
ve şifreniz gibi kişisel bilgileriniziisterler.

Kişisel bilgileriniziisteyen bir e-posta alırsanızbunu

kesinlikle cevaplamayın!

Yüzyüze, mektup yada telefonla yapılan tehditler
günümüzdeyakalanması yadaispatlanması dahazor olur
düşüncesiyle messenger ya da elektronik posta ile
yapılmaktadır.

Cezası ; 6 aydan 2 yılakadar hapis yada 2 yıldan 5 yılakadar
hapis(TCK Madde 106)

Cep telefonu, video kamera veses kayıtcihazı ile elde
edilen uygunsuz görüntülerivesesi internet ortamında
yayınlayacağını söylerek fayda eldeetmeye çalışmak
suçtur,

Cezası ; 1 yıldan 5 yılakadar hapis (TCK Madde 107)

İnternet ortamında yapılan her türlü kötü sözve davranış
hakarettir.

Cezası ; 3 aydan 5 yılakadar hapis (TCK Madde 125/2)

Teknolojikimkanları kullanarak kişilerin özel hayatlarını
görüntülü veyasesliolarak kaydederek internet
ortamında yayınlamaksuçtur.

Cezası ; 1 yıldan 3 yılakadar hapis (TCK Madde 134)

İnternet ortamında bir başkasına ait kişiselverileri,
hukuka aykırı olarakelegeçirmek ve kaydetmek suçtur.

Cezası ; 6 aydan 3 yılakadar hapis (TCK Madde 135)

Günümüzde özellikle internet sayesindekiş iselverileri,
hukuka aykırı olarak bir başkasınavermek, yaymak veya
ele geçirmek çok kolaylaşt ı vesuç olduğu unutuldu, ama
cezası değişmedi;

Cezası ; 1 yıldan 4 yılakadar hapis (TCK Madde 136)

Ortam sanal olsa da işlenen suç gerçektir!

Yunusemre Atatürk

Ortaokulu

Sevgili Öğrenciler,

İnternetten yararlanmaksizin temel hakkınızdır.

İnternetsizi istediğiniz yeregötüren uçan halı gibidir.

İnternet dünyamıza açılan büyük bir özgürlük

penceresidir.

O halde,

Bilinmeyen yerlere açılan vesizi davet eden her
kapıdaniçeri girecek misiniz?

Her penceredenbaşınızı çıkarıp bakacakmısınız?

Tabiiki hayır!

Çünkü sizin seçme özgürlüğünüzvardır.

Hangi kapınınardındayolculuk yapacağınıza,

Hangi penceredenyıldızları seyredeceğinize,

Enginufuklara doğru hangi halı üzerinde
uçacağınıza,

Siz karar vereceksiniz!
ve Cezası vardır!

Kaynak
Emniyet Genel Müdürlüğü Bilgi İşlem Daire Başkanlığı

DİKKAT !
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