i bir internet yolculugu
kkatetmemiz gereken
n birliktehatirlayalim.

Zamani Siz Yonetin!
+ Zaman sizin endegerlivarliginizdir.

+ internet ve bilgisayarbasinda kalacaginiz zamani iyi
ayarlayin.

+ internetin zamaninizi galmasinaizin vermeyin.

Disaridaoyun oynamak, sevdiginiz sporlari yapmak,

ailenizle beraber vakit gecirmek, dersleriniziyapmak ve
kitapokumakicin kendinize zaman ayirin.

Viicut Saghginizi Koruyun!

+ Bilgisayar karsisindadikoturun; sirtinizi

destekleyecek bir sandalyeveyaoturma alani segin.
+ Bilgisayarinizi aydinlikortamlarda kullanin.

+ Bilgisayarin éniinde uzun siirelihareketsiz kalmayin.

Yeri Siz Belirleyin!

+ Anneve babanizakarsi acik, seffaf ve diiriistolun.
internetten yaptiginiz macerali yolculuklarinizda onlari
dayaniniza almaktan ¢ekinmeyin.

+ internetibaskabir yerde kullaniyorsanizbuyerin
neresi oldugu hakkinda ailenizi bilgilendirin.

+ Sigaraicilmeyen ve havadar yerleritercihedin.

+ Evinizde internet yoksa okulda, kiitiiphanede yada
ailenize bilgivererekarkadasinizin bilgisayarinda

internetegirebilirsiniz.
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Pencereyi Siz Belirleyin!

+ Ziyaretedeceginiz internet siteleriniailenizyada
ogretmenlerinizlebirliktesiz belirleyin.

+ Size teklifedilen internet siteleriniailenize yada
O0gretmenlerinize sormadan ziyaretetmeyin.

Size teklifedilenleredegil, ailenizin ve
6gretmenlerinizin tavsiyelerine 6nem verin.

Arkadasinizi Siz Belirleyin!

+ internet ortamindasadecetanidiginiz kisilerle
sohbetedin veiletisim kurun.

+ Tanimadiginiz kisilerin internetten yaptig1 arkadaslik
tekliflerini reddedin.

+ internetsitelerindeyeralanoyunlara, aktivitelere
yarismalara katilmadan 6nce mutlaka ailenizeve

o0gretmenlerinize danisin.

* internettetanistiginizyabancilarla ailenizin bilgisi
olmadanylizylize gérismeyin, bulusmayin.

Kimliginizive Kisiliginizi Koruyunuz!

+ T.C. kimliknumaraniz, adresiniz, telefon numaraniz,
okulunuzun adi, anneve babanizinis adreslerive is yeri
telefon numaralarini yabancilarla paylagmayin.

+ internet tzerindenkendiresimlerinizi,ailenizin
resimlerini, video goérlintileriniziyabancilara

gdndermeyin.
+ Yabancilarla web kamera kullanarak konusmayin.

+ Eviniziveodanizi yabancilarla paylasmayin

“HAYIR!”

Deme Hakkinizi ve Ozgiirligiiniizii Kullanin!

+ internetteiken sizirahatsiz eden, goriintd, ses
ve yazilara rastladiginizda hemen internet

kullanimini birakin.

+ Rahatsizedildiginizde karsilikvermeyin. Hemen
vehi¢ cekinmedenailenize haber verin.

internetteykensizi rahatsiz eden, Zararli verahatsiz
edici internet siteleriniwww.ihbarweb.org.tr

adresine yada 0312 582 82 82 numaral telefona
hemen sikayetedin.

+ Sizlerirahatsizedenkisilerecevap vermeyin ya
da onlarn yetkililere sikayet ederek cezalandirin.

iyi ve Nazik Bir Kullanici Olun!

+ Saka yapmakamaciyladahitehditedici, kéti
ve kabaso6zler kullanmayin.

+ internet 6zglirligiiniizti kullanirkenbaskalarini
rahatsiz etmeyin.

¢ Size yapilmasini istemediginizisizdebaskasina
yapmayin! Hatal iseniz 6zlrdilemekten

¢cekinmeyin.

E-Postalarinizi Koruyun!
+ Guvenli sifrelerolusturun.
+ Guvenmediginiz sitelere kayitolmayin.

+ Ozelvekisisel bilgilerinizi internet tizerinden
gdndermeyin.

Cinkii bu bilgiler baskalari tarafindanele

gegirilebilir.


http://www.ihbarweb.org.tr/

Bilgilerinizi Calmaya
Gelen Hirsizlara Dikkat!

+ istenmeyen e-postalari kabul etmeyin ve

hi¢ okumadansilin.

+ istemediginizhalde size ulasan e-postalari
asla arkadaslarinizailetmeyin.

+ internette gezinirkenbaskalarininamacgla
rini vee-postalarini meraketmeyin.

+ Givenliolmayan ve bilmediginiz internet
sitelerine girmeyin.

+ Bu internet sitelerinden dosya indirmeyin.

Bilgisayarinizdaki Hirsizve Yankesicilere
Dikkat Edin! O

Kota niyetli kisiler sifrenizi,
vekisisel bilgileriniziadeta
olta atarak galabilirler.

Buhirsizve yankesiciler soyle ¢alisir:

+ Dolandiricilar bir internet sitesinin her seyini
tamamen taklitederek size bir e-posta

gonderirler. Sizden adinizsoyadiniz adresiniz
ve sifreniz gibi kisisel bilgileriniziisterler.

Kigisel bilgileriniziisteyen bir e-posta alirsanizbunu

kesinlikle cevaplamayin!

DIKKAT !

Yizylize, mektup yada telefonla yapilan tehditler

glinimiizdeyakalanmasi yadaispatlanmasi dahazor olur
diislincesiyle messenger ya da elektronik posta ile

yapilmaktadir.

Cezasi ; 6 aydan 2 yilakadar hapis yada 2 yildan 5 yilakadar
hapis(TCK Madde 106)

Cep telefonu, video kamera veses kayitcihazi ile elde
edilen uygunsuz gorintillerivesesi internet ortaminda
yayinlayacagini sdylerek fayda eldeetmeye ¢alismak

sugtur,
Cezasi ; 1 yildan 5 yilakadar hapis (TCK Madde 107)

internet ortaminda yapilan her tiirli kétii sézve davranis
hakarettir.

Cezasi ; 3 aydan 5 yilakadar hapis (TCK Madde 125/2)

Teknolojikimkanlari kullanarak kisilerin 6zel hayatlarini

goruntlillu veyasesliolarak kaydederek internet
ortaminda yayinlamaksuctur.

Cezasi ; 1 yildan 3 yilakadar hapis (TCK Madde 134)

internet ortaminda bir baskasina ait kisiselverileri,

hukuka aykiri olarakelegegirmek ve kaydetmek sugtur.
Cezasi ; 6 aydan 3 yilakadar hapis (TCK Madde 135)

GUnldmzde 6zellikle internet sayesindekisiselverileri,
hukuka aykiri olarak bir baskasinavermek, yaymak veya
ele gegcirmek ¢ok kolaylasti vesu¢ oldugu unutuldu, ama
cezasi degismedi;

Cezasi ; 1 yildan 4 yilakadar hapis (TCK Madde 136)

Ortam sanal olsa da islenen sug¢ gercektir!

ve. Cezasi vardir!
Kaynak

Emniyet Genel Miidirliigii Bilgi islem Daire Baskanligi

Sevgili Ogrenciler,
internetten yararlanmaksizin temel hakkinizdir.
internetsizi istediginiz yeregotiiren ugan hali gibidir.
internet diinyamiza agilan biyiik bir dzgiirliik

penceresidir.

O halde,

+ Bilinmeyen yerlere acilan vesizi davet eden her
kapidanigeri girecek misiniz?

+ Her penceredenbasinizi ¢ikarip bakacakmisiniz?
Tabiiki hayir!

+ Clnki sizin segme 6zgirliginizvardir.

+ Hangi kapininardindayolculuk yapacaginiza,

+ Hangi penceredenyildizlari seyredeceginize,

+ Enginufuklara dogru hangi hali iizerinde

ugacaginiza,

Siz karar vereceksiniz!
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