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Internet etigi, internet kullanimi sirasinda kabul edilebilir davranislarin ne oldugu konusunda
bireyi veya grubu yoneten ahlaki ilkelere denir.

Internet Etigi Nedir?

Internet etigi, internet kullanimi sirasinda kabul edilebilir davranislarin ne oldugu konusunda
bireyi veya grubu yoneten ahlaki ilkelere denir.

Internet Etiginin Boyutlar Nelerdir?

Internet etigi, bireysel ve sosyal ilkelere dayanmakla birlikte kiiresel seviye gegerliligini
siirdiirmektedir.

Internet etigi icinde yer alan konulardan bazilar1 nelerdir?

Sosyal medya

Sosyal medyanin insan iligkilerinin olugsmasinda aldigi rol

Mahremiyet

Tarafsizlik

Internete erisim sorunlari

Biiytik veri ekosisteminin geligimi

Verilerin kontrolii

Internet Etigi ilkeleri Nelerdir? Neleri icerir?

Internet etigi ilkeleri toplumdaki tiim etik kurallari ile aymi 6zelliklere sahiptir. Bireyin giinliik
sosyal yasantisinda onem verdigi ve uyguladigi ilkeler internet i¢in de gecerliligini
siirdiirmektedir. Internet etigi ilkeleri birbirleri ile iliskilidir ve baglantilidir.

Etik ilkelerinin en basinda adalet ve esitlik ilkesi gelmektedir. Her bireyin devredilemez bir
onuru vardir ve esit haklara sahiptir. Bireylerin birbirlerine olan derin saygisi adaleti gelistirir.
Bilgiye adil ve esit erisim, toplumdaki bireylerin birbirlerini anlamalarina olanak saglar.
Ozgiirliik, esitlik ve sorumluluklar yasam iginde birbirini dengeleyecek sekilde gelisim
gostermelidir. Internet etigi konusunda ozgiirliik, istenilen bilgiye erisme, ifade ve inang
ozgiirligiinii ifade etmektedir.

Internet etigi ilkelerinden empati ve saygi dnemli bir baska ilkeyi olusturmaktadir. Kurulan
diyaloglarda empati yapilmali, karsidaki bireyin konumu ve sosyal statiisii diisiiniilerek
iletisime ge¢ilmelidir. Konusmalar, saygi cercevesinde yapilan konusmalar dayanisma ve
karsilikli destege yol agmaktadir.

Internet etigi icerisinde dnemli yere sahip olan bir baska ilke, katilim ve paylasma ilkeleridir.
Toplumsal hayata ve Onemli karar alma siireclerine katilma hakki ve yetenegi temel
degerlerdir. Bilgi ve bilginin internet ortaminda paylasilmasi insanlar arasinda siirdiiriilebilir
iliskiler kurulmasini saglar ve sonug olarak toplumlar1 gii¢lendirir.


https://muglabilsem.meb.k12.tr/icerikler/internet-etigi-nedir_13714747.html

Internet etiginin onemli ve son ilkeleri sorumluluk ve siirdiiriilebilirliktir. Kisinin kendi
eylemlerinin sorumlulugunu tistlenmesi, sosyal bir ortamda temel bir gerekliliktir. Sorumluluk
seviyesi, bireyin giicliniin, kapasitesinin ve kabiliyetinin seviyelerine uygun olmalidir. Uzun
vadede, sorumlulugun getirdigi durumlar stirdiirebilmek de 6nemlidir. Siirdiirtilebilir projeler
tlim insanlar agisindan 6nemlidir.

Internet Etigi'nde Telif Hakki ve Korsanhk

Internet etiginde onemli bir baslk da telif hakki ve korsanlik sorunlaridir. Telif hakkinin
temel amaci, bir sanatgiya, yazara veya fikri miilkiyetin yaraticisina hak ettigi odiili
vermektir. Ayn1 zamanda telif hakki ile yaraticilik tesvik edilir. Bu amagcla, telif hakki,
yazarlarin orijinal ifadelerini kullanma hakkini giivence altina almakla birlikte baskalarin1 da
fikirlerini 6zgiirce gelistirme konusunda tesvik eder. Buradaki etik sorun yasadisi kopyalama
konusudur. Insanlar istedikleri zaman dijital kopyalar iiretebilirler ve bu kopyalar internet
iizerindeki herkes tarafindan kullanilabilir. Internet iizerinde kontrolsiiz sekilde gelisen miizik,
film, blog vb. siteler bu duruma en uygun Ornektir. Kaynak gosterilmeden materyal
kullanilmas1 yazili ¢aligmalara uygulandiginda intihal olusturur. Bu durumun aynisi standart
internet iizerindeki belgeler ve web siteleri icin de gegerlidir. Internet ortaminda gezenler
tarafindan indirilmek istenen eserlerin telif haklarinin gasp edilerek fikri miilkiyet haklarinin
ihlal edilmesinde dosya paylasim siteleri ve uygulamalar1 ara¢ olarak kullanilabilir. Yasadist
telif hakkiyla korunan materyalleri indirmek hirsizliktan farkli olmasa da, internetteki
sanat¢ilarin kreasyonlarina kolay erisim, normalde higbir zaman fiziksel bir kopyasini bir
magazadan ¢almayi diisiinmeyen internet kullanicilarini cesaretlendirebilir.

Internet Etigi'nde Gizlilik

Internet etigi ile ilgili dnemli etik sorunlardan biri online mahremiyettir. Bir bireyin
bilgisayari, veriyi ve bilgiyi depolamak icin en gilivenli yeridir. Ancak etik olmayan bireyler
ag glivenligini ihlal etmek ve kisisel verilere erismek icin ¢esitli yollar kullanir. Hackleme
yalnizca biiylik bir gizlilik ihlalini temsil etmekle kalmaz, ayn1 zamanda bilgisine erisilenlere
kisisel ve finansal olarak zarar verebilir.

Internetin kullanim boyutunun artmastyla internet kullanan birey sayis1 da artmaktadir. Bu da
internete giren her bireyin ¢esitli sekillerde kimlik bilgilerini internet iizerinden paylagmasi
anlamina gelir. Burada internet etigi yOniinden sorun, bu kimlik bilgilerinin bireylerin
istemedigi ve farkina varmadigi sekilde toplanmasi ve kullanilmasidir.

Online isletmeler rutin olarak miisterilerinden kisisel ve finansal bilgiler toplar ve bir¢ogu
miisterilerinin gizlilik ve giivenlik gereksinimlerine saygi gosterir. Bununla birlikte, etik dis1
calisan sirketler miisterileriyle iletisim kurma, tiiccarlara duyduklar1 giiveni kotiiye kullanma
konusunda miisterilerin iletisim bilgileri, gelirleri ve tiglincii taraflarla harcamalar1 hakkinda
bilgileri paylasabilir.

Internet, genel anlamda kurumlar veya hiikiimetler tarafindan gozetim altida tutulmaktadir.
Tabi ki bu gozetimin boyutu tartigmalidir. Bu boyutun artmasi yaraticilik ve ifade 6zgiirligi
siirlarinin daralmasma neden olabilir. Fakat tersi bir durumda da internet iizerinde bazi
kontrol dist durumlar ortaya cikabilir.

Sosyal Aglar

Facebook, Google, Twitter ve benzer online sosyal aglarin yalnizca genis kapsamli ekonomik
degil ayn1 zamanda online diinya iizerinde sosyal ve kiiltlirel etkileri de vardir. Son birkag yil
icinde iiyelerde ve kullanicilarda biiyiik bir artis yasadiktan sonra, online sosyal aglar artik
internet etigi ilkelerine uyumun bir sorun oldugunu kabul etmistir. Internet etigi ilkelerine
uygun hareket etmek, sosyal aglarin itibarin1 arttirir ve bu da kullanicilarin giivenini
kazanmalarina yardimci olur. Bu durum ayrica servis saglayicilar1 potansiyel miisteriler i¢in
daha cazip hale getirir. Fazla sayida miisteri kazanmak ve elde tutmak aglarin reklam
gelirlerini de arttirir. Bu nedenle, sosyal aglar son donemde izledikleri etik standartlar1 ve
kurumsal sosyal sorumluluk ilkelerini giderek daha fazla ilan etmektedir. Sohbet odalar1 veya



diger sosyal ortamlardaki kisilerle iletisim kurulurken, bir ortamda yiiz yiize iletisim
halindeymis gibi davranilmalidir. Bir tartisma ve anlasmazlik i¢inde olunsa bile, daima saygil
olunmalidir. Yeni oldugunuz bir sosyal agda sitenin davranig standartlarin1 6grendiginizden
ve hig bir ihlal yasamayacaginizdan emin olmak icin site kurallarini okumay1 unutmayin.

En iyi 15 internet giivenligi kurali ve ¢cevrimi¢i ortamlarda

yapilmamasi gerekenler

isten egitime ve hatta arkadaslarimizla konusmaya kadar giinliik hayatimizin bilyiik bir kismi internet
etrafinda donlyor. 2021 yilinda yapilan bir anket, ABD’deki ortalama bir hanenin internete bagli yaklasik 25
cihaza sahip oldugunu ortaya koydu. 2019°da bu sayi 11’di. Ne kadar ¢ok gevrimici hesabiniz ve cihaziniz
varsa, siber suclularin size zarar verme kapsami o kadar fazladir. Bu nedenle, sizi ve ailenizi verilerinize ve
cihazlariniza zarar verebilecek tehditlerden koruyan internet glvenligi kurallarini anlamak artik cok daha
dénemlidir. Onemli internet tehlikeleri ve gevrimici ortamlarda giivende kalmanin yollari hakkinda bilgi
edinmek igin okumaya devam edin.

internetin Baslica Tehlikeleri

Ailenizle birlikte interneti kullandiginizda (gogu zaman bunun farkinda olmadan) kendinizi bir dizi olasi
cevrimici tehdide maruz birakirsiniz. Siber suglular internet kullanicilarini hedef almak igin yeni yollar
gelistirdikge bildigimiz dijital ortamlar surekli olarak evrim gegiriyor. Sizin ve ailenizin dikkat etmesi gereken
en buyudk internet tehlikelerinden bazilari sunlardir:

o Kimlik hirsizligi.

e Veriihlalleri.

e Zararh yazihmlar ve virusler.

o Kimlik avi ve dolandiricilik e-postalari.
o Sahte web siteleri.

e Cevrimigi dolandiriciliklar.

e Ask dolandiriciliklari.

e Uygunsuz icerik.

e Siber zorbalik.

o Hatal gizlilik ayarlari.


https://www.reuters.com/technology/smart-devices-get-pandemic-boost-us-households-deloitte-survey-2021-06-09/

Temel internet Giivenligi ipuglar

Tdm bu tehlikelerden kaginmak igin, siz veya aileniz ¢evrimici oldugunuzda temel internet gtivenligi
ipuclarimizi uygulamanizi 6neririz:

1. Giivenli bir internet baglantisi kullandiginizdan emin olun

Herkese acik Wi-Fi kullanimi tavsiye edilmese de digaridayken bu bazen kaginilmaz bir durum olabilir.
Ancak herkese agik bir yerde ¢evrimici oldugunuzda ve herkese acik bir Wi-Fi baglantisi kullandiginizda
guvenligi Gzerinde dogrudan bir kontroltintz yoktur ve bu da sizi siber saldirilara kargi savunmasiz
birakabilir. Yani herkese acik Wi-Fi kullaniyorsaniz ¢evrimici bankacilik veya ¢evrimigi aligveris gibi kisisel
islemler yapmaktan kacginin.

Bunlardan herhangi birini yapmaniz gerekiyorsa Sanal Ozel A§ veya VPN kullanin. VPN, giivenli olmayan
bir ag Uzerinden génderdiginiz tim verileri gergcek zamanli sifreleme yoluyla korur. VPN kullanmiyorsaniz
guvenilir bir internet baglantisi kullanana kadar tim kisisel islemlerinizi kaydetmenizi 6neririz. VPN’in ne
oldugu hakkinda daha fazla bilgiyi burada bulabilirsiniz.

2. Giiglii parolalar segin

Sifreler siber giivenlik s6z konusu oldugunda en biiyiik zayif noktalardan biridir. insanlar genellikle
hatirlamasi kolay ve bu nedenle bilgisayar korsanlarinin korsanlik yazilimlariyla kirmasi kolay olan parolalar
secerler. Buna ek olarak, ayni parolayi birden fazla site igin kullanmak verilerinizi daha fazla risk altina
sokar. Bilgisayar korsanlari kimlik bilgilerinizi bir siteden ele gecirirlerse ayni giris bilgilerini kullanan diger
web sitelerine de erisebilirler.

Siber suglular igin gizliligi ortadan kaldirmasi daha zor olan gii¢li parolalar segin. Guglu bir parola:
e Uzundur: En az 12 karakterden (ideal olarak daha fazlasindan) olusur.

o Karakterlerin bir karisimidir: buyuk ve kiguk harfler, semboller ve sayilar.

o Bariz bilgiler icermez: sirali numaralar (“1234”) veya sizi taniyan birinin tahmin
edebilecegi (veya gevrimici ortamlarda bulunabilecek) dogum tarihiniz veya evcil
hayvaninizin adi gibi kisisel bilgiler kullanmak gibi.

¢ Kolay tahmin edilebilir tus dizilerinden olusmaz.
Parola yoneticisi kullanmak yardimci olabilir. Parola yoneticileri, kullanicilarin gu¢li parolalar olusturmasina,
bunlari dijital bir kasada saklamasina (tek bir ana parola ile korunur) ve gevrimigi hesaplara giris yaparken
bunlari geri almasina yardimci olur.
3. Miimkuin olan yerlerde ¢ok faktorli kimlik dogrulamay etkinlestirin

Cok faktorli kimlik dogrulama (MFA), kullanicilardan bir gevrimici hesaba erismek igin iki veya daha fazla
dogrulama yontemini kullanmalarini gerektiren bir kimlik dogrulama yéntemidir. Yalnizca bir kullanici adi
veya parola istemek yerine, asagidaki gibi ek bilgiler isteyerek guvenlik seviyesini daha da ileriye tasir:

o Web sitesinin kimlik dogrulama sunucularinin kullanicinin telefonuna veya e-posta
adresine gonderdigi tek seferlik ek bir parola.

e Kisisel glvenlik sorularinin yanitlari.

e Parmak izi veya ses veya yuz tanima gibi diger biyometrik bilgiler.
Cok faktorlt kimlik dogrulama, bir siber saldirinin basarili olma olasihigini azaltir. Cevrimici hesaplarinizi
daha gtivenli hale getirmek igin, mimkin oldugunca gok faktorli kimlik dogrulamasi uygulamak iyi bir
uygulamadir. internet giivenliginize yardimci olmak igin Google Authenticator veya Authy gibi tigiincii taraf
bir kimlik dogrulayici uygulamasi kullanmayi da dusunebilirsiniz.

4. Yazihmlarinizi ve igletim sistemlerinizi giincel tutun

Gelistiriciler, Grtnleri glvenli héle getirmek icin surekli calisiyor, en son tehditleri izliyor ve yazihmlarinda
glivenlik aciklari olmasi durumunda giivenlik yamalarini kullanima sunuyor. isletim sistemlerinizin ve
uygulamalarinizin en son siriimlerini kullanarak en son guvenlik yamalarindan yararlanabilirsiniz. Bu,
ozellikle bir kullanici hakkinda 6deme, saglik veya diger hassas bilgileri iceren uygulamalar igin dnemlidir.


https://www.kaspersky.com.tr/resource-center/preemptive-safety/public-wifi
https://www.kaspersky.com.tr/vpn-secure-connection
https://www.kaspersky.com.tr/resource-center/definitions/what-is-a-vpn
https://www.kaspersky.com.tr/resource-center/definitions/what-is-a-vpn
https://www.kaspersky.com.tr/resource-center/threats/how-to-create-a-strong-password
https://www.kaspersky.com.tr/resource-center/preemptive-safety/protecting-your-data-online-password-manager

5. Web sitelerinin glivenilir goriiniip gériinmedigini kontrol edin

Ziyaret ettiginiz herhangi bir web sitesi icin, 6zellikle (e-ticaret siteleri gibi) islem yaptiginiz web siteleri igin
glvenilir olmalari cok 6nemlidir. Dikkat edilmesi gereken 6nemli bir unsur SSL/gtvenlik sertifikasidir. Bu,
“HTTP” yerine “HTTPS” ile baglayan (“S”, “secure” yani “glivenli” anlamini ifade eder) ve adres gubugunda
asma kilit simgesi olan URL’lere dikkat edin anlamina gelir. Diger given sinyalleri sunlardir:
e Yazim ve dilbilgisi hatalarindan arindiriimis metin — saygin markalar, web sitelerinin iyi
yazilmasini ve dizeltiimesini saglamak icin ¢caba gosterecektir.

o Pikselli olmayan ve ekranin genigligine dogru sekilde uyan goruntuler.
e Organik hissettiren ve ¢ok gugli olmayan reklamlar.

¢ Renk veya temada ani degisiklikler olmamasi. Kullanicilarin belirli bir web sitesiyle
etkilesime gectigi ve bir baglantidan tanidik bir sayfaya déndiugu bazi durumlarda,
kurnazca yapilan renk veya tasarim degisiklikleri sahtecilige isaret edebilir.

e Cevrimici ddemelerin kabul edilen standartlari: Mesru e-ticaret web siteleri, yalnizca
kredi veya banka karti portallarini ya da PayPal’1 kullanir. Bir web sitesi 6demeleri
kabul etmek icin baska bir dijital para transferi bigimi kullaniyorsa muhtemelen
dolandirici bir web sitesidir.

6. Gizlilik ayarlarinizi gozden gegirin ve gizlilik ilkelerini anlayin

Pazarlamacilar sizinle ilgili her seyi bilmek ister. Korsanlar da éyle... Ikisi de gbz atma gegmisinizden ve
sosyal medya kullaniminizdan ¢ok sey 6drenir. Ancak UGglncu taraflarin ne kadar bilgiye erisebilecegini siz
belirleyebilirsiniz. Hem web tarayicilari hem de mobil isletim sistemleri, gizliliginizi gevrimici olarak korumak
icin ayarlara sahiptir. Facebook, Twitter, Instagram, LinkedIn ve bunlara benzer sosyal medya siteleri,
etkinlestirebileceginiz gizlilik artirici ayarlara sahiptir. Yonetim kurulundaki gizlilik ayarlarinizi gézden
gecirmek ve bu ayarlarin sizin igin uygun bir seviyeye ayarlandigindan emin olmak icin biraz zaman
ayirmanizda fayda var.

Cogumuz gizlilik ilkelerini okumadan kabul ederiz ancak pazarlama ve reklam (ve bilgisayar korsanhgr)
amaciyla kullanilan bu kadar ¢ok veriyle, verilerinizin nasil toplandigini ve kullanildigini anlamak igin
kullandiginiz web sitelerinin ve uygulamalarin gizlilik ilkelerini gézden gecirmek iyi bir fikirdir. Ancak
ayarlariniz 6zel olarak ayarlanmis olsa bile ¢cevrimici ortamlarda ¢ok az verinin tamamen 6zel oldugunu
unutmayin. Korsanlar, web sitesi yoneticileri ve emniyet teskilati, 6zel oldugunu distndigunuz bilgilere
erismeye devam edebilir.

7. Supheli baglantilara ve tikladiginiz yerlere dikkat edin

Dikkatsiz bir tiklama, kisisel verilerinizi gevrimici olarak agiga ¢ikarabilir veya cihaziniza zararli
yazihimlar bulastirabilir. Bu nedenle, glivenilmeyen kaynaklardan gelen baglantilar ve istenmeyen e-
postalar, gevrimici testler, tiklama yemi, “lcretsiz” teklifler veya istenmeyen reklamlar gibi belirli gevrimigi
icerik turlerinden bilingli olarak g6z atmak ve kaginmak dnemlidir.

Emin olmadiginiz bir e-posta alirsaniz igindeki baglantilara tiklamaktan veya ekleri agmaktan kaginin.

Aslinda, guvenilmeyen e - postalari agmaktan kaginmak en iyisidir. Bir e - postanin yasal olup olmadigindan
emin degilseniz dogrudan kaynaga gidin. Ornegin, “bankanizdan” stipheli bir e-posta alirsaniz bankanizi
arayin ve e-postanin gergek olup olmadigini sorun.

Bir web sitesine girdiginizde tiklanan baglantilarin ilgili veya beklenen konulara yonlendirdiginden emin olun.
Ornegin, Afrika’daki safarilerle ilgili oldugunu diisiindigiiniiz bir baglantiya tiklarsaniz ancak bunun yerine
unldlerin kilo vermesiyle ilgili tiklama tuzagi tarzi bir sayfaya veya “Simdi ne yapiyorlar?” tarzi bir yaziya
yonlendirilirseniz sayfayl hemen kapatin.


https://www.kaspersky.com.tr/resource-center/definitions/what-is-a-ssl-certificate
https://www.kaspersky.com.tr/resource-center/threats/types-of-malware
https://www.kaspersky.com.tr/resource-center/threats/types-of-malware

8. Cihazlarinizin giivende oldugundan emin olun

insanlarin %60’ inin aligveris yapmak ve gevrimigi bilgi bulmak igin masatistii yerine mobil cihazlari
kullandigi dusunuldagunde bu cihazlarin dogru sekilde glvenliginin saglanmasi énemlidir. TUm
cihazlarinizda — telefonlar, bilgisayarlar, tabletler, akilli saatler, akill TV'ler vb. — parola veya parola ve
parmak izi okuyucular veya yuz tarama teknolojisi gibi diger glivenlik segeneklerini kullanmak iyi bir
uygulamadir. Bu 6nlemler, bir siber saldiri veya kisisel verilerinizin bilgisayar korsanlari tarafindan ¢alinmasi
olasihgini azaltacaktir.

9. Verilerinizi diizenli olarak yedekleyin

Onemli kisisel bilgileri harici sabit disklere yedeklemek ve diizenli olarak yeni yedeklemeler olugturmak
onemlidir. Bir tur zararli yazihm olan Fidye Yazilimi, siber suglularin bilgisayarinizi kilitleyerek degerli
dosyalariniza erisememenize sebep olur. Verilerinizi — ve ailenizin verilerini — yedeklemek, bir fidye yazilimi
saldirisinin etkisini azaltmaya yardimci olur. Uygun guvenlik yazilimlari ile kendinizi daha fazla
koruyabilirsiniz. Diger zararli yazihm tirleri sisteminizi ele gegirerek veya sadece dosyalari silerek kisisel
verilerinize erigiminizi engeller, bu nedenle dikkatli olun.

10. Kullanmadiginiz hesaplari kapatin

Yillar gectikce, cogumuz artik kullanmadigimiz eski hesaplari biriktiririz. Bunlar, interneti kullanirken
glvenlik zincirindeki bir zayif halka olabilir; eski hesaplarin daha zayif parolalara sahip olma olasiliginin
olmasinin yani sira bu sitelerin bazilarinda zayif veri koruma ilkeleri olabilir. Buna ek olarak siber suglular,
daha sonra ele gegirmek amaciyla kimliginizin bir resmini olusturmak igin, 6rnegin dogum tarihiniz veya
konumunuz gibi eski sosyal medya profillerinde biraktiginiz bilgileri bir araya getirebilir. Sonug olarak, eski
cevrimici hesaplarinizi kapatmanizi ve verilerinizin ilgili Gglincl taraf sunuculardan silinmesini talep etmenizi
oneririz.

11. Neyi indirdiginize dikkat edin

Siber suglularin en 6nemli hedeflerinden biri, makinenize bir “arka kap1” agmak igin kullanilabilecek zararli
yazilimlari indirmeniz igin sizi kandirmaktir. Zararli yazilimlar, popdler bir oyundan trafigi veya hava
durumunu kontrol eden bir seye kadar herhangi bir uygulama olarak gizlenmis olabilir. Ayrica cihaziniza
zararli yazilimlar yiklemeye calisan zararli bir web sitesinde de gizlenmis olabilir.

Zararh yazilimlar, cihazinizin galisma seklini bozmak, kisisel verilerinizi galmak veya makinenize yetkisiz
erisime izin vermek gibi hasarlara neden olur. Bu, genellikle sizin tarafinizdan bazi eylemler gerektirir ancak
bir web sitesinin dnce izin istemeden bilgisayariniza yazilim yuklemeye calistigi istemsiz indirmeler de
vardir. Yeni bir web sitesini ziyaret etmeden veya cihaziniza herhangi bir sey indirmeden 6nce dikkatlice
disiiniin ve yalnizca giivenilir veya resmi kaynaklardan igerik indirin. indirme klasérlerinizi diizenli olarak
kontrol edin ve sisteminizde bilinmeyen dosyalar gértiniirse (potansiyel olarak bir istemsiz indirmeden)
bunlari hemen silin.

12. Nerede ne paylastiginiza dikkat edin

internette sil tusu yoktur. Cevrimigci olarak yayinladiginiz herhangi bir yorum veya resim sonsuza kadar
cevrimigi kalabilir ¢link( orijinali kaldirmak diger kisilerin yapmis olabilecegi kopyalari kaldirmaz. Yapmamis
olmayi dilediginiz bir yorumu ‘geri almaniz’ veya yayinladiginiz utang verici bir resmi kaldirmanizin higbir
yolu yoktur. Dolayisiyla bir ebeveynin veya potansiyel isverenin gérmesini istemeyeceginiz higbir seyi
internete koymayin.

Benzer sekilde, cevrimici ortamda kendinizle ilgili kisisel bilgileri ifsa ederken de dikkatli olun. Ornegin,
sosyal medya biyografilerinde sosyal guivenlik numaranizi, adresinizi veya dogum tarihinizi ifsa etmekten
kacinin. Kigisel bilgileri yabancilara bireysel olarak vermezsiniz, bu nedenle ¢evrimigi olarak milyonlarca
insana vermeyin.

E - posta adresinizi nerede gorintllediginize veya gonderdiginize dikkat edin. Yalnizca e-posta kayit ve
abonelikleri icin kullandiginiz, arkadaslariniz ve aileniz i¢in kullandiginizdan ayri ve is igin kullandiginizdan
ayri ikincil ve 6nemsiz bir e-posta hesabinizin olmasi iyidir.


https://privacysavvy.com/security/mobile/secure-android/
https://www.kaspersky.com.tr/resource-center/threats/ransomware
https://www.kaspersky.com.tr/resource-center/definitions/drive-by-download

13. internette tanistiginiz kisilere dikkat edin

internette tanigtiginiz kisiler her zaman sdyledikleri kisiler degildir. Hatta gergek bile olmayabilirler. Sahte
sosyal medya profilleri, bilgisayar korsanlarinin dikkatsiz internet kullanicilarini timar etmelerinin ve siber
ceplerini segmelerinin populer bir yoludur. Cevrimigi sosyal yasaminizda da, yiz ylize sosyal yasaminiz igin
uyguladiginiz ayni dikkati uygulayin. Bu, 6zellikle son yillarda ¢evrimigi flort dolandiriciliklarinin

artmasi nedeniyle gecerlidir.

14. Cevrimigi bilgileri iki kez kontrol edin

Ne yazik ki sahte haberler, yanls bilgiler ve dezenformasyon internet ortaminda karsilagilan durumlardir.
Her guin maruz kaldigimiz bilgi seliyle kaybolmus hissetmek kolay. Emin olmadiginiz bir sey okursaniz,
gercekleri belirlemek icin kendi arastirmanizi yapin. Guvenilir web siteleri, orijinal bilgi kaynagdi ve kaynak
materyaller ile ilgili referanslara sahip olur. Stpheli sayfalar higbir referans sunmaz. Sahte haberleri tespit
etme kilavuzumuzu buradan okuyun.

15. lyi bir anti viriis kullanin ve programinizi giincel tutun

Cevrimici davranislara yonelik givenlik ipuglarini uygulamanin yani sira kaliteli bir anti virts

saglayicisi kullanmak énemlidir. Internet giivenlik yazilimlari cihazlarinizi ve verilerinizi korurken viriisler ve
zararl yazilimlar gibi yaygin tehditleri (ayrica casus uygulamalar, sifreli kilitleyiciler ve XSS saldirilari gibi
karmasik tehditleri) engeller. Tim isletim sistemleri ve uygulamalarda oldugu gibi, en son siber tehditler
karsisinda bir adim 6nde olmak igin anti virlis programinizi gincel tutmak énemlidir.

Cocuklar icin 3 ¢cevrimicgi guvenlik kurali

Cevrimici ortamda giivende kalmaya yonelik ipuglarinin gogu yetiskinler ve gocuklar igin ayni olsa da,
bunlari agiklamak kolay veya anlasilir degildir. Cocuklar, cogu zaman yanlhislikla kéti niyetli aktorlerin dijital
sistemlerinize erisim saglamasi icin kullandiklari bir gegit olabilir. Bu nedenle, ev aginizi istenmeyen
kazalardan korumak igin ¢cocuklariniza gevrimigi ortamda glvende kalmanin temellerini 6gretmeniz
onemlidir. Dikkat etmeniz gereken 3 alan:

Dijital Ayak izi

Dijital ayak iziniz, yani kullanimdan sonra ¢evrimici ortamda size dair var olan seyler, gocuklarin bilmesi
gereken 6nemli bir kavramdir. Cocuklara bu konuda egitim verirken bilgilerin nasil kolayca erisilebilir
olduguna ve bagkalarinin bu verilerle (6rnegdin, sug faaliyeti icin kullanilabilecek kimlik bilgileri iceren e-posta
adresleri ve kullanici adlari) nasil etkilesime girebilecegine odaklanmak énemlidir. Cevrimigi icerik paylagimi
(sosyal medya, oyun hesaplari ve e-postalar araciligiyla) gibi daha genis tartismalar da bundan
kaynaklanabilir. internette hangi igeriklere izin veriimedigini agikga belirttiginizden emin olun (fotograflar,
adres, telefon numaralari ve ikinci isimler).

Parolalar

GuUglu parolalar, glinimuzde modern siber givenlik 6nlemlerinin ayrilmaz bir pargasidir. Cocuklara kiguk
yaslardan itibaren gugli parolalarin (en az 12 karakterden olusan ve harf, rakam ve sembollerin karigimi
olan) ve bunlarin uygun sekilde saklanmasinin 6nemi hakkinda bilgi vermek, interneti aileniz igin daha
glvenli hale getirmenin en basit yollarindan biridir. Bu nedenle, farkli web siteleri i¢in parola kimlik bilgilerini
otomatik olarak doldurabilen bir parola yonetim sistemine sahip olmak ¢ok yararl olabilir.

lletisim

Her turlU siber suglunun en gok eristigi yollardan biri olan gevrimici mesajlasma ve iletisim, ¢ocuklarinizin
glivenligi igin onlari uyarmaniz gereken “olmazsa olmaz” bir alandir. Oncelikle, yabancilardan gelen ve
cevrimigi ortamda kimlik bilgilerini isteyen mesaijlarin, stipheli baglantilarin, indirmelerin veya e-postalarin
nasil tespit edilecegini ve bunlardan nasil kacinilacagini agiklamak énemlidir. Bu, ayni zamanda kimlik avi
dolandiricihdi ve sahte web sitelerinin nasil tespit edilecegi konusunda daha genis bir tartismaya yol
acabilir. Guvenli cevrimigi iletisimin ikinci en 6nemli parcasi, baskalariyla dogru etkilesim kurmaktir. Gergek
dinyada oldugu gibi, gliivende kalmak bazen uyanik kalmaya, kibar bir iletisim kurmaya ve zorbaligi nasil
tespit edeceginizi ve zorbalikla nasil basa ¢ikacaginizi 6grenmeye bagli olabilir. Cocugunuzu siber
zorbaligin neye benzedigi ve ¢evrimici ortamda baskalarina karsi nasil nazik davranilacagi konusunda
egitin.


https://eu.usatoday.com/story/news/nation/2022/02/16/romance-scams-rise-cost-americans-millions-fbi-ftc/6797616001/
https://eu.usatoday.com/story/news/nation/2022/02/16/romance-scams-rise-cost-americans-millions-fbi-ftc/6797616001/
https://www.kaspersky.com.tr/resource-center/preemptive-safety/how-to-identify-fake-news
https://www.kaspersky.com.tr/resource-center/preemptive-safety/how-to-identify-fake-news
https://www.kaspersky.com.tr/home-security
https://www.kaspersky.com.tr/home-security
https://www.kaspersky.com.tr/password-manager

