Siber Zorbalik

Giliniimiizde internet sosyal hayatin bir pargasi olarak hayatimiza bir¢ok faydalar ve
yenilikler getirmistir. Getirdigi faydalarin ve kolayliklarin yan1 sira, internetin bilingsiz
kullanimi bireysel ve toplumsal hayata yonelik tehditler de barindirmaktadir.

Gilinlimiizde internet sosyal hayatin bir parcasi olarak hayatimiza bir¢ok faydalar ve
yenilikler getirmistir. Getirdigi faydalarin ve kolayliklarin yani sira, internetin bilingsiz
kullanimi bireysel ve toplumsal hayata yonelik tehditler de barindirmaktadir.

Web ve iletisim teknolojisinde yasanan hizli gelismelerle birlikte insanlar arasindaki
iletisim ve iliski sanal ortamlara tasinmistir. insanlarm birbirleriyle tanismasi, iletisime
gegmesi, icerik paylagiminda bulunmasi, tartisma ortami olusturmasi ve ortak ilgi alanlari
etrafinda gruplar olusturmasi siirekli gelisen web teknolojisiyle birlikte olusan bir
durumdur. Sosyal paylasim aglarinin diinya ile birlikte iilkemizde de kullanici sayis1 hizli
bir sekilde artmakta, ger¢cek ve sanal diinya ayrimi giderek ortadan kalkmaktadir. Bu artis
ile birlikte internet ve sosyal aglar, bilinmeyen, fark edilemeyecek veya algilamasi zor,
pek ¢ok tehdit ve tehlikeyi de beraberinde getirmistir.

Bu tehlikelerden biri olan "siber zorbalik"; utang verici kaba davraniglarin, kiifiirli
konusmalarin ve baskalarina kars1 diismanca g¢evrimigi ileti, tehdit, taciz ve negatif
yorumlarin, izinsiz fotograf paylasiminin, e-posta, web siteleri, sosyal aglar ve
mesajlagmalar araciligi ile kasitli olarak gercgeklestirilmesi eylemidir. Bir baska deyisle,



kullanicilara kars1 teknik veya iliskisel tarzda zarar verecek bilgi ve iletisim teknolojilerini
kullanarak yapilan paylagimlar ve davranislar siber zorbalik kapsamina girer. Elektronik
ortamlarda yapilan zorbalik "elektronik zorbalik", "sanal zorbalik" veya "siber zorbalik"
olarak da adlandirilir.

Sanal ortamlarda kullanicilarin davranis bigimleri ger¢ek hayattan farklidir. Kullanicilar
bu ortamda sanal kimlikler olusturmakta, duygu, diisiince ve ¢esitli bilgileri taninma
korkusu yasamadan rahatlikla paylasabilmektedir. Bunun bir sonucu olarak dedikodular,
tehditler ve uygunsuz igerikler internette ¢ok hizli bir sekilde yayilmakta ve geng¢ nesli
hem siber zorba hem de siber magdur yapabilmektedir.

Sanal ortamlarda kullanicilarin davranis bigimleri ger¢ek hayattan farklidir. Kullanicilar
bu ortamda sanal kimlikler olusturmakta, duygu, diisiince ve ¢esitli bilgileri taninma
korkusu yasamadan rahatlikla paylasabilmektedir. Bunun bir sonucu olarak dedikodular,
tehditler ve uygunsuz igerikler internette ¢ok hizli bir sekilde yayilmakta ve gen¢ nesli
hem siber zorba hem de siber magdur yapabilmektedir.

Dijital oyunlarin igerisinde yer alan siddet ya da sosyal aglarda maruz kalinan siber
zorbaligin ise, Ozellikle ¢ocuklarin fiziksel ve ruhsal gelisimine karsi olumsuz bir etkisi
vardir. Siber zorbalikta saldirgan ile saldirtya ugrayan arasinda fiziksel bir temas
olmamasina karsin saldiritya ugrayan kisi psikolojik agidan zarar gortir.

Internet ortaminda kullanicilarin en fazla sorun yasadiklar1 zorbalik, yabancilarla tanisma,
dolandiriciliga ya da istismara maruz kalma ile bilingsiz veri paylasimi konularinda
yasanmaktadir.



Hangi Eylemler Siber Zorbalik Kapsamina Girer?
Asagida siber zorbalik kapsamina giren davraniglar siralanmistir. Cevrimigi ortamlarda
kendiniz, bir yakininiz veya c¢ocugunuz bu durumlara maruz kaliyorsa siber zorbalikla

kars1 karstyasiniz demektir.

Dedikodu: Kamuoyunda spekiilasyon olusturma. Cevrimigi ortamlarda hakkinizda
kasith ve alenen dedikodu yapilmasi.

Dislama: Bir grup arkadastan bir kisiyi ayirma. Ozellikle okulda baslayan ve siber
ortamda devam eden diglanma.

Taciz: Siirekli ve kasith olarak yapilan zarar verici ve rahatsiz edici davranislar.

Takip: Her an izlenildigini hissetme. Internette baslayip, gercek hayata yansiyan takip
ediliyormus hissi.

Trollemek: Kasten ve maksatli olarak yapilan provokasyon (kigskirtma) ve ortiilii
hakaret, sabote.

Yorumlar: Yazi, fotograf, video yoluyla yapilan hakaret ve kiifiir igeren negatif iletiler.
Saygisizlik: Iletisimde haddi asmak ve bunu devam ettirmek.

Sahte Hesap: Kurban adina sahte hesaplar olusturarak ve bu olusturulan sahte hesaplar
yoluyla tehdit ve zorbalig1 siirdiirmek.

Kandirma: Bagkalarinin ¢esitli, gizli bilgilerini yayinlayarak ve bunlar1 ¢arpitarak
insanlar1 aldatmak, dolandirmak.

Manipiile: Kurbanin kendisi gibi davranmak.
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